NGUYEN TAC SU’ DUNG THIET Bl DI PONG

Bao vé Thiét Bi Di Bong khoi toi pham mang hoic bj danh cép dit liéu 1a diéu rat quan trong.

Cac “Thiét Bi Di Pong” va hé thong luu trit danh cho Ngudi ding, bao gom:

e May tinh xach tay

e Thiét bj di dong nhu dién thoai théng minh va may tinh bang

e  Phuong tién di dong duogc str dung dé luu trit ki thuat sé nhw USB/ CD/ DVD hodc luu trit
dam may, v.v.

Thiét Bi Di Bong va hé thong luu trlr dém may mang lai sy thuén tién va di dong, cho phép Nguoi
dung lam viéc tr moi dia diém. Tuy nhién, nhiing thiét bi nay 1a muc tiéu caa hanh vi trém cap va co
thé that lac hoic danh mét.

Néu Nguoi dung nghi ngd ¢6 bat ky vi pham an toan va bao mat nao c6 thé dan dén ro ri dit liéu Sun
Life cho céc bén khong c6 tham quyén hoic bén ngoai Sun Life, cin BAO CAO NGAY LAP TUC
cho Bo phan Hb tro Dich vu IT va B phan Tuan thu qua dién thoai, email hoac gap mit tryuc tiép
theo quy dinh tai Chinh sach Bao c&o Sy ¢d theo thong tin nhu sau:

o  Duong diy nong hd tro vé ki thuat: (028) 629 85 888 - Ext: 8115 tir thir 2 dén thu 7 tir 8:30
AM dén 5:30 PM

e  Hop thu hd tro ki thuat: VN_it-helpdesk@sunlife.com

e  Hop thu B) phan Tuan thu: VN_Compliance@sunlife.com

Néu c6 bat ky thiac mac nao, vui 10ng lién hé véi Bo phan HS tro Dich vu IT ciia Cong Ty dé duoc
hd tro.

Khi st dung Thiét Bi Di Pong va hé théng luu trir, can ghi nhé va thuc hién nhiing quy dinh nhu sau:
NHUNG DPIEU CAN LAM

1.1, Tuan thu cac tiéu chuan cao nhat vé dao duc kinh doanh trong viéc str dung Thiét Bi Di Dong
dé tién hanh cong vi¢e kinh doanh (nghia la nhiém vu cia Nguoi dung dugc quy dinh trong
hop ddng ky két voi Sun Life). Nguoi dung phai ludn tudn thu cic nguyén tic 1am viée vi loi
ich hop phap, cong bang, trung thuc va chinh tryc trong viéc thuc hién cac cong viée kinh
doanh va phuc vu Khach Hang.

1.2.  Ludn nd lyc, can trong va thuc hién tat ca cac tha tuc can thiét va hop 1y dé han ché viéc thu
thap, truy cap, sir dung, chuyén giao, tiét 16 va luu giit dir liéu va thdng tin ca nhan (cua Khach
hang hoac bén thtr ba) cho cac muc dich kinh doanh hop phéap, phu hop véi quy dinh hién
hanh ctia phép luat cling nhu cac chinh sach va quy trinh ndi bo cia Sun Life.

1.3.  Ton trong nguyén tic “Can phai biét” va duy tri tinh bao mat théng tin: Khong truy cap hoic
chia se bat ky dir liu ca nhan nao cua Khach Hang hoac mét ca nhan nao khac cho cac bén
khéng c6 tham quyén néu khdng can thiét dé thuc hién nhiém vu hoac cong viéc duoc giao.

1.4.  Cb dugc su ddng y hop 1é caa chi s6 hitu dir liéu ca nhan trudc khi thu thap di liéu/ théng
tin ca nhan (twce 1a chi sir dung dix lieu Khach Hang khi dugc cho phép) va muc dich thu thap
dir liéu phai cu thé va hgp phép.

1.5.  Chiu trach nhiém cudi cung vé viéc dam bao tinh bao mat va an toan cho dit liéu va thong tin
ca nhan cua Khach Hang hoac ca nhéan trong qua trinh thuc hién cong viéc kinh doanh.
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Luu gitt thdng tin va dir liéu c& nhan can thiét dé tién hanh cac yéu cau cap Hop Bong Bao
Hiém hoic yéu cau dich vu tir Khach Hang. X6éa dit liéu va thong tin ca nhan khoi tat ca cac
Thiét Bi Di Bong va kho luu trit, vi du: hop thu, bd nhé dam may, v.v. ngay sau khi hoan
thanh muc dich thu thap hoic theo quy dinh phap luat hién hanh, tuy theo thoi gian nao ngan
hon.

Tat ca cac cudc khao st truc tuyén cé thu thap dit liéu va thong tin c& nhan chi duoc luu giir
tam thoi trong Google Workspace va x6a ngay sau khi hoan thanh muyc dich khédo sat hoac
trong thoi gian ngan hon néu quy dinh phap luat vé quyén riéng tu yéu cau.

Khi & noi 1am viéc, hdy gitr Thiét Bi Di Bong trong khu vuc duoc kiém soat truy cap. Luén
st dung khoa cép hoic kep chit U dé ¢ dinh may tinh xach tay vao mot vat c6 dinh nhu ban
lam viéc khi khong thé giam sét. O nhimg noi cong cong, hay gitr Thiét Bi Di Bong duéi su
kiém soét tryc tiép va khong bao gior dé chiing & ngoai tam giam sat caa minh.

Khi roi khoi noi 1am viéc trong mét thoi gian dai, hdy mang theo Thiét Bi Di Bong bén minh
hoac khoa ching trong ngan kéo hodc ta kin. Khdng st dung khoa cap dé co dinh may tinh
xach tay trong thoi gian dai (vi du: qua dém).

Néu sir dung ti chung dé khoa Thiét Bi Di Pong, hdy xem xét tinh kha dung cua cac chia
khoa du phong va quan ly chding mét cach thich hop.

Chu y dén moi truong xung quanh va thuc hién cac bién phap phong ngura dé tranh cho nhimg
ngudi khéng cé tham quyén xem THONG TIN NOI BO VA BAO MAT ciia SUN LIFE hién
thi trén man hinh. Vi du: str dung miéng che man hinh chdng nhin trom dé bao mat théng tin.

St dung mat khau manh (t6i thicu 8 ki tu vai chir cai két hop véi ki tu dac bigt va chir cai viét
hoa) dé bao v¢ Thiét Bi Di Bong va hé thong danh cho Nguoi dung.

Luén st dung tinh nang khoa mat khau tich hop dé khoa Thiét Bi Di Pong khi bat ma khong
sur dung.

Luon nang cap Thiét Bj Di Bong véi cac ban cap nhat bao mat mai nhat, dong thoi thiét 1ap
tinh nang bao v¢ chong vi-rut.

Ding xuét khoi hé théng khi khong st dung.

Khi di méy bay, tau hoa, xe buyt, v.v., hdy mang theo Thiét Bi Di Dbong nhu hanh 1y xéch tay,
thay vi ki gui va/hoac dé chung nam ngoai tam kiém soat tryc tiep cua minh. Kiém tra cap
khoa cua may tinh xach tay dé tranh bi an ninh sén bay tich thu.

X6a tit ca cac chuong trinh hodc ung dung k¥ thuat s6 cua Sun Life trong tat ca cac Thiét Bi
Di Bong khéng con can thiét dé truy cap hé thong Sun Life.

Chi sir dung céc thiét bi dugc khuyén nghi dé truy cap hé théng Sun Life dé c6 duoc giao dién
t6t nhat. Yéu cau tbi thiéu vé thiét bi: Google Workspace — Trinh duyét Chrome, trinh duyét
Internet, trinh duyét Safari ... Thiét bi 10S hoac thiét bi Android c6 s6 serial number da duoc
duyét tir Sun Life Vung Chéu A.
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NHUNG PIEU KHONG PUQC LAM

Lueu y: Doi véi bat ky vi pham quy dinh ndo, ngwoi vi pham sé phdi chiu trach nhiém phap 1y vé xiz
phat vi pham hanh chinh hogc xu Iy hinh si theo quy dinh phap ludt c6 lién quan ciing nhu cac bién
phap xu ly ky ludt ngi bg, néu can.
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KHONG b¢ khoa Thlet Bi Di Bong néu sir dung thiét bj d6 dé truy cap céac ‘trang web hodc
chuong trinh k§ thuat s6 cua Sun Life, vi n6 ¢ thé tao ra 15 hdng bao mat dé tin tic tiép can
THONG TIN NOI BO VA BAO MAT CUA SUN LIFE.

KHONG luu trit CAC CO CHE TRUY CAP va/hoic THONG TIN TRUY CAP cling véi
Thiét Bi Di Bong, chang han nhu trong tdi may tinh xach tay hoac hop dung thiét bi.

KHONG luu trix tai khoan truy cap (ID) hoac mat khau/ma PIN ¢ ciing mot noi v6i Thiét Bi
Di bong.

KHONG chia sé hoic noi véi nguoi khac vé mat khau/ma PIN caa minh,

KHONG sir dung Thiét Bi Di Dong c4 nhan nhw USB, b nh¢ dam may cé nhan dé luu trix
THONG TIN NOI BO VA BAO MAT CUA SUN LIFE.

KHONG dugc cét gitr Thiét Bi Di Pong trong phuong tién di lai ca nhan trong thoi gian dai

(vi du: qua dém) ma khong c6 ngudi giam sat. Néu can dé ching trong phuong tién di lai ca

nhan trong thoi gian ngan, hiy dam bao thyc hién cac bién phap phong ngira t6i thiéu sau:

e D¢ Thiét Bi Di Pong ¢ noi khuat tim nhin, khoa xe va dam bao rang tat ca cac khe ho da
duogc dong lai.

e Khong dé chia khoa du phong trong xe (ké trom c6 kinh nghiém sé& biét tat ca nhiing noi
cat giau).

e Than trong vdi céc van dé méi truong nhu nhiét d§ nong hoac lanh.

KHONG ban thong tin, dir liéu Khach Hang.

KHONG thu thap, Iuu trit, chuyén giao hoic chia s¢é THONG TIN NOI BO VA BAO MAT
CUA SUN LIFE bao gém nhung khong gi6i han & dit liéu va thong tin ca nhan (nhu théng
tin, dir liu Khach Hang). Vi du viéc st dung chirc nang chup man hinh hoac chyp anh trong
Thiét Bi Di Bong dé thu thap thdng tin va dir liéu ca nhan bi nghiém cam.

KHONG sir dung, tiét 16 hogc chuyén dit ligu ca nhan dugc thu thap cho bt ky muc dich trai
phép nao (tac 1a nam ngoai su dong y cua Khach Hang hoac chu so hitu dir ligu ca nhén).

KHONG thu thap hozc luu trir dit liéu, thong tin Khach Hang hozc thong tin ca nhan khac
quéa thoi han vi s& dan dén trach nhiém phap ly ca nhan va/hoac xu phat hodc bién phap ché
tai do vi pham quy dinh phap luat vé quyén riéng tu.

KHONQ duogc dang tai bé:[ ky thong tin nao cua Khach Hang hogc bén thu ba trén phuong
tién truyen thong xa hoi, dieu nay sé dan cac trach nhiém phap ly hoac xu phat doi voi ca nhan
do vi pham quy dinh phép luat vé quyén riéng tu.

KHONG tién hanh khao sat néu chua so hiru dit liéu ca nhan tir chdi cho khao sat truc tuyén.

KHONG thu thap di liéu ca nhan nhay cam cua bat ky ca nhan nao théng qua cac hoat dong
khao sat truc tuyen (vi du: s6 chitng minh nhan dan/can cudc cong dan/ho chiéu, so tai khoan
ngan hang, théng tin sinh trac hoc.
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